Manuale Operativo: Cifratura e
Decifratura File con Gpgdwin /

Kleopatra (OpenPGP)

Installazione di Gpg4win

1. Scarica Gpgd4win dal sito ufficiale: https://www.gpgd4win.org
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2. Clicca sul pulsante verde Download, si aprira la seguente pagina web:
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3. Per procedere senza effettuare una donazione, clicca sul link “$0” (opzione per il

download gratuito senza donazione).

4. A questo punto comparira un pulsante blu con la scritta “Download”.

Cliccalo per avviare lo scaricamento del file di installazione (es. gpgd4win-4.x.x.exe).

&, Download

5. Una volta scaricato il file, eseguilo per avviare I’installazione.



6. Si aprira la seguente finestra, clicca su Avanti

7. Se viene richiesto “Installare senza diritti di amministratore?” clicca su Si per
procedere

B Installazione di Gpgdwin = X

. Benvenuti nell'installazione di
Gpg4win Gpg4win

GnuPG for Windows

Gpg4win & un pacchetto di installazione per Windows per
EMail e la crittografia dei file utilizzando il componente
principale GnuPG per Windows. Sono supportati entrambi gli
standard di crittografia pertinenti, OpenPGP e S/MIME.
Gpg4win e il software induso in Gpg4win & Software Libero.

Per proseguire, seleziona 'Avanti'.

Data di rilascio 2025-05-21
Aggiornamento versione 4.4.1

.- Questa é la versione 4.4.1 di Gpg4win

Avanti > Annulla



8. Durante I’installazione, assicurati che siano selezionati:
- Kleopatra (programma che andra a cifrare/decifrare file)
- GnuPG
- GpgEX
- Browser integration

Q Installazione di Gpg4win =

Selezione componenti
Seleziona i componenti di Gpg4win da installare.

Seleziona componenti da installare.

Seleziona componenti da GNuPG

installare: [C] okular (GnuPG Edition)
Kleopatra
GpgOL
GpgEX

Spazio richiesto: 126.7 MB

<Indetro Arenls

7. Clicca su “Avanti” poi su “Installa” per completare 1’installazione.

8. Completata 1’installazione, clicca su Avanti e poi su Chiudi.



Generazione di una coppia di chiavi OpenPGP

1. Avvia Kleopatra
2. Vai su "File" — "Nuova coppia di chiavi"

3. Si aprira la seguente schermata. Assicurati che sia selezionato “Proteggi la chiave
generata con una frase segreta”, inserisci nome ed e-mail e fai clic su OK

(e ]
File Visualizza Certificati Strumenti Impostazioni Finestra Aiuto
k2 s R B B Q El B &
Firma/cifra Dedifrajverifica  Importa Cerca sul server | Certificati  Blocconote Smartcard =~ Gruppi
Tutti
O Tutt
- - - L
lofinoa ID chiave
LucaC Digita un nome e/fo un indirizzo di posta da utilizzare per il certificato. 16/2028 4F77 ...
Nome

Indirizzo di posta elettronica

Proteggi la chiave generata con una frase segreta.

P Advanced options

OK Annulla

4. Clicca su ok, quindi si aprira una schermata dove viene richiesto di impostare una
passphrase. Imposta una passphrase robusta, la stessa verra richiesta successivamente
per altre operazioni che vedremo in seguito.




Copia di sicurezza chiave privata

1. Fai clic con il tasto destro sulla chiave appena generata nell’elenco di Kleopatra e
seleziona 1’opzione “copia di sicurezza delle chiavi segrete”.

™ Kleopatra = (m} X

File Visualizza Certificati Strumenti Impostazioni Finestra Aiuto

L2 fa = B B Q &= El

Firma/cifra Decifrajverifica Importa Esporta Certifica Cercasulserver  Certificati Blocco note

Digita termine di ricerca <Alt+Q Tutt
03 Tutt D

Nome Posta elettronica Stato Validoda Valido fino|
= o . .. 09/06/2025 09/06/202

—

Q  Aggiorna certificati

B2 Certifica...

#%) Revoca certificazione...

Disabilita certificato

Cambia la fine del periodo di validita...
Cambia frase segreta...

Aggiungi ID utente...

#% Revoca certificato...

T Elimina Canc

— 2% Crea gruppo...

E%  Esporta... Ctrl+E
B = Copia di sicurezza delle chiavi segrete... ‘
=

Stampa la chiave segreta...

%, Pubblica sul server... Ctrl+Shift+E

| Dettagli

2. Apparira una finestra dove sara richiesto di scegliere il percorso di salvataggio. Il
nome del file terminera con “ SECRET”.

3. Una volta scelto il percorso fai clic su Salva.

4. Se richiesto, inserisci la tua passphrase e clicca su OK

E fondamentale conservare ogni chiave privata generata in modo sicuro e
strettamente confidenziale, proteggendola con una passphrase robusta e
garantendone il backup sicuro. Le chiavi private non dovranno MAI essere
condivise o trasmesse all’esterno di ciascuna Struttura o tra unita operative diverse,
se non strettamente necessario e con adeguate misure di sicurezza.




Esportazione chiave pubblica

1. Fai clic con il tasto destro sulla chiave appena generata nell’elenco di Kleopatra e
seleziona 1’opzione “Esporta”

™ Kleopatra - o X

File Visualizza Certificati Strumenti Impostazioni Finestra Aiuto

2 ta = = R Q &= El
Firma/cifra Decifrajverifica = Importa Esporta Certifica Cercasul server  Certificati Blocco note

Digita termine di ricerca <Alt+Q Tutti v
G Tutt ()

Nome Posta elettronica Stato  Validoda Valido fino|
o ) .. 09/06/2025 09/06/202

Q  Aggioma certificati
B2  Certifica...

Revoca certificazione...

Disabilita certificato
Cambia la fine del periodo di validita...

Cambia frase segreta...

Aggiungi ID utente...

Revoca certificato...

T Elimina Canc

—— 2% Crea gruppo...

Esporta... ‘ Ctrl+E

Copia di sicurezza delle chiavi segrete...

Stampa la chiave segreta...
Pubblica sul server... Ctrl+Shift+E

Dettagli

2. Seleziona il percorso e fai clic su Salva.

3. Una volta esportata la chiave pubblica in formato .asc, ¢ fondamentale
condividerla in modo sicuro con le controparti con cui si desidera stabilire una
comunicazione cifrata. La chiave pubblica consente ai destinatari di cifrare i
messaggi o 1 file destinati al proprietario della chiave privata corrispondente.

4. Ogni destinatario dovra avere la chiave pubblica del mittente.



Importazione della chiave pubblica del destinatario

1. Ricevi la chiave pubblica dal destinatario (via mail, usb, ecc.) e salvala in una
cartella apposita dove si andranno a inserire eventuali chiavi pubbliche ricevute da altri
soggetti

2. In Kleopatra clic su Importa

™ Kleopatra — 0 X
File Visualizza Certificati Strumenti Impostazioni Finestra Aiuto
k2 i 2 B ® Q = El B &
Firmajcifra Dedifrajverifica  Importa Cercasul server  Certificati  Blocconote Smartcard = Gruppi
Tutti v
Certificati importati Certificati importati (%)
Posta elettronica Stato Validoda Valido fino a ID chiave

3. Seleziona il file della chiave pubblica del destinatario (file .asc da importare)
4. Clic su Apri, poi su Certifica.

5. Se richiesto, inserisci la tua passphrase.



Cifratura di un file

Una volta che entrambi i1 soggetti avranno le chiavi pubbliche, potranno scambiarsi file
cifrati.

Da Kleopatra

1. File — "Firma/Cifra"

™ Kleopatra = m} X
File Visualizza Certificati Strumenti Impostazioni Finestra Aiuto
h ta =R B Q = El &) .5
Firma/cifra Decifrajverifica Importa E t ertifica Cercasul server | Certificati Blocconote Smartcard = Gruppi
l‘.‘.'.l Tutti Certificati importati o
Nome Posta elettronica Stato Valido da Valido fino a ID chi

2. Seleziona il file da cifrare

3. Apparira la seguente finestra:



(™ Kleopatra =3

File Visualizza (® Firma/Cifra file - Kleopatra X

o)
S
Firmajdfra Dect Firma / cifra file

Prova l'autenticita (firma)

Digita termine d Firina come: M R ione: 09/06/2025) v, 2%
03 Tutt
Cifra
prova @ cifra per me: Lu . . o (certificato, creazione: 09/06/2025) v 8%
Cifra per gl altri: _n prova <prova@aspag.it> (certificato, OpenPGP, creazione: 10/06/2025)| aQ
m:ii‘ SC pMe O un aiIrizzo di posta eiettronica g:'
(0 cifra con password. Tutti quelli che ricevono la password possono leggere i dati.
Risultato
File/cartella dei risultati:
I_E C:Usersflu Maggio.pdf.gpg a B
(O cifra/firma separatamente ogni file.
(—— Arnda

o

ID ch
CBBC ED4A

4. Nella casella “Cifra per gli altri” (4), scrivi I’indirizzo e-mail del destinatario.
Seleziona il destinatario tra quelli suggeriti e conferma.

5. Una volta inserito il destinatario, fai clic su Firma/Cifra (5). Il file sara salvato
nella stessa posizione del file originale, con estensione .gpg
6. Se richiesto, inserisci la tua passphrase e clicca su OK



Decifratura di un file

Da Kleopatra

1. File — "Decifra/Verifica file" — seleziona file .gpg da decifrare e fai clic su

Apri
™ Kleopatra = m} X
File Visualizza Certificati Strumenti Impostazioni Finestra Aiuto
k2 fa iy R e Q = El B &
Firma/cifra Decifrajverifica  Importa f Cerca sul server | Certificati  Blocconote Smartcard = Gruppi
t+Q Tutti D
ti importati Certificati importati Certificati importati [X]
Posta elettronica Stato Valido da  Valido fino a ID chiave

2. Se richiesto, inserisci la tua passphrase (che ¢ la stessa password che viene usata
per tutte le operazioni) e fai clic su OK.



3. Faiclic su “Salva Tutti” per salvare il file decifrato.
4. Se compare la seguente finestra, rinomina il file e fai clic su “Rinomina”. 1l file decifrato
sara salvato nello stesso percorso.

™ 1l file esiste gia - Kleopatra X

Il file ‘C:\Usexrs\ \Desktop\File di prova.txt esiste gia.

Rinomina:

File di prova {a3 Suggerisci nuovo nome

& F Sovrascrivi [ © Annulla ]




IN SINTESI:

1.
2.

Scarica e installa Kleopatra (Gpg4win)

Crea la tua coppia di chiavi (pubblica e privata)

All’avvio di Kleopatra, crea una nuova coppia di chiavi. Inserisci nome, e-mail e
scegli una passphrase sicura, ovvero una password robusta che servira a
proteggere la tua chiave privata.

Questa passphrase ti verra chiesta ogni volta che userai la chiave.

Genera una copia di sicurezza della chiave privata e non condividerla con
nessuno.

Condividi solo la tua chiave pubblica

Le chiavi pubbliche al contrario verranno scambiate tra mittente e destinatario
una volta sola ed usate all’occorrenza per criptare i file da inviare. Esporta la
tua chiave pubblica (non la privata!) da Kleopatra e inviala al destinatario (via e-
mail, USB, ecc.).

Allo stesso modo, ricevi la chiave pubblica dell’altra persona e importala in
Kleopatra.

Scambia file cifrati

Una volta che entrambi i1 soggetti avranno le chiavi pubbliche, potranno
scambiarsi file cifrati. Quando vuoi inviare un file protetto, lo cifri usando la

chiave pubblica del destinatario (cosi solo lui potra leggerlo).



