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Al Direttore Sanitario
LORO SEDI

Oggetto: Allertamento diffusione di MALWARE inerenti il tema dell’epidemia influenzale da
Coronavirus (COVID-19)

In riferimento alla problematica in oggetto indicata si comunica, per quanto di competenza. di
essere a conoscenza di una nota del Centro Nazionale Anticrimine Informatico per la Protezione delle
Infrastrutture Critiche ( C.N.A.LP.1.C.) di allertamento circa alcune nuove minacce informatiche che
sfruttano la tematica del Coronavirus.

In particolare sono stati segnalati due malware diffusi via e-mail attraverso campagne massive di
spam che potrebbero interessare anche le caselle di posta istituzionali inducendo in errore gli
operatori. Si riporta, nel dettaglio il contenuto della nota:

/. 11 primo malware assume la forma di un file nominato CORONAVIRUS Safety Measures pdf

che viene allegato alle e-mail spam; I’estensione € soltanto in apparenza pdf, trattasi infatti di

un file eseguibile exe che avvia il download di contenuti spazzatura;

12

[l secondo malware assume la forma di un file con alleguato doc in cul sono esposte alcune
prescrizioni per evitare il contagio a firma di tale Dr.ssa Penelope Marchetti dell” OMS.

Si consiglia quindi di utilizzare estreme cautele sull’utilizzo delle caselle di posta elettronica,
soprattutto quelle istituzionali, evitando. in caso di email sospette, di cliccare sui link contenuti ¢ di

non aprire allegati anche se hanno I"aspetto di file . ad esempio Word e Pdf, apparentemente legittimi.
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